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Section I.6 External Security: 
The security of your personal information is important to us. We work hard to protect our                               
community, and we maintain administrative, technical and physical safeguards designed to                     
protect against unauthorized use, disclosure of or access to personal information. In particular: 

● Our engineering team is dedicated to keeping your personal information secure 
● We work with a team of security researchers to continually test ClassDojo’ s security                           

practices for vulnerabilities 
● We periodically review our information collection, storage and processing practices,                   

including physical security measures, to guard against unauthorized access to systems 
● We continually develop and implement features to keep your personal information safe                          

for example, when you enter any information anywhere on the Service, we encrypt the                           
transmission of that information using secure socket layer technology (SSL/TLS) by                     
default 

● We ensure passwords are stored and transferred securely using encryption and salted                       
hashing 

● The ClassDojo Service is hosted on  servers at a thirdparty facility , with whom we have a                               
contract providing for enhanced security measures. For example, personal information is                     
stored on a server equipped with industry standard firewalls. In addition, the hosting                         
facility provides a 24x7 security system, video surveillance, intrusion detection systems                     
and locked cage areas. 

● We automatically delete  inactive student accounts after a specific period of time, as per                           
our retention policy, described in the " How Long Does ClassDojo Keep Children’s                       
Information? " section 

● We also operate a ‘bug bounty’ security program to encourage an active community of                           
thirdparty security researchers to report any security bugs to us. More information on                         
this is available by contacting us at privacy@classdojo.com. 

 
Network security 
ClassDojo ensures security at the network level using SPI firewalls, hardened bastion hosts and                           
endtoend 2048bit TLS/SSL encryption across all our networks. 
 
Infosec governance 
ClassDojo enforces regular security and privacy training for employees, and employs very strict                         
policies, access controls and auditing around internal access to our systems. 
 
Application security 
ClassDojo follows published secure application coding practices, verified by an exhaustive suite                       
of automated tests, as well as regular code reviews and testing by independent researchers. 
 
Rigorous audits 

https://aws.amazon.com/security/
https://classdojo.zendesk.com/hc/en-us/articles/204422165
https://www.classdojo.com/privacy/#HowLongDoesClassDojoKeepChildrensInformation
https://www.classdojo.com/privacy/#HowLongDoesClassDojoKeepChildrensInformation


Extensive thirdparty audits by worldclass firms like the NCC Group ensure we are constantly                           
putting ClassDojo systems and protocols under extreme, unbiased scrutiny. 
 
 
Section I.7 Internal Security: 

 Employees are only allowed access to user information if required for providing support 
to the user(s) themself, or debugging an issue. Access is done over secure connections. 

 Employees go through background checks. 
 
Section II.2 Exporting of student created content: 

 Authorized individuals can request student created content by emailing our Success 
team at  hello@classdojo.com .  

 
Section II.4 Review and correcting personally identifiable information 

 Authorized individuals can request, review, and correct personally identifiable information 
within the app under Settings, or by emailing our Success team at  hello@classdojo.com .  

 
Section II.5 Securing student data: 
Refer to response in  Section I.6 External Security . Additionally, only the student, their 
teacher(s), and their own guardian(s) can review student information. 
 
Section II.6 Disclosure notification: 
Although we make concerted good faith efforts to maintain the security of personal information, 
and we work hard to ensure the integrity and security of our systems, no practices are 100% 
immune, and we can’t guarantee the security of information. Outages, attacks, human error, 
system failure, unauthorized use or other factors may compromise the security of user 
information at any time. If we learn of a security breach, we will attempt to notify you 
electronically (subject to any applicable laws) so that you can take appropriate protective steps; 
for example, we may post a notice on our homepage (www.classdojo.com) or elsewhere on the 
Service, and may send email to you at the email address you have provided to us as a user or 
district leader. 
 
Section II.8 FERPA compliance: 
ClassDojo holds the iKeepSafe FERPA Certification signifying its Website and Apps have been 
reviewed and approved for having policies and practices that are compliant with the federal 
mandates for FERPA. 
 
Section III.5 How student data is protected: 
In addition to the security measures shared above, we protect student information by allowing 
students (and their guardians) to always access their information for free, either by using the 
app or by contacting us directly at  hello@classdojo.com .  Furthermore, we only keep a child’s 
personal information for as long as his or her student account is active, unless we are required 
by law to retain it, need it to ensure the security of our community or our Service, or to enforce 

mailto:hello@classdojo.com
mailto:hello@classdojo.com
mailto:hello@classdojo.com


our Terms. More specifically, ClassDojo operates a 3tier student data protection policy to 
protect all students’ (not just children’s) information (“3Tier Student Data Protection Policy”). 
Read more about that here: 
https://www.classdojo.com/privacy/#HowLongDoesClassDojoKeepChildrensInformation  
 

https://www.classdojo.com/privacy/#HowLongDoesClassDojoKeepChildrensInformation



